— SAP UND SICHERHEIT

Sicherheitsstrategie

SAP im Visier von Ransomware

Um den immer hdufiger auftretenden Ransomware-Angriffen auf SAP-Systeme beizukommen, genligen
Methoden der traditionellen Cybersicherheit nicht mehr. Der Grund: SAP-Schwachstellen lassen sich als

Angriffsvektoren nutzen.
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Von Christoph Nagy*

edem SAP-Anwender
durfte es einen gehori-
gen Schrecken einja-
gen, wenn auf einmal
die eigene Benutzerauthentifizierung
nicht mehr funktioniert. Ist der Grund
unter Umstdnden eine Ransomware-
Attacke? Ein Trojaner also, der alle Da-
tenbanktabellen verschlisselt und nur
gegen hohes Losegeld wieder freigibt.
Cyberkriminelle zielen in jungerer Ver-
gangenheit bevorzugt auf den Kern
der geschaftskritischen Schlisselan-
wendungen eines Unternehmens.

*Christoph Nagy ist Geschéftsfiihrer
von Securitybridge (NCMI GmbH).
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Gang uber die SAP Application
Layer

Ransomware im Kontext von SAP um-
schwebt ein besonders unheilvoller
Mythos. Entzaubern l&sst er sich, wenn
man das Angriffsszenario genauer
betrachtet. Die meisten Ransomware-
Varianten greifen auf (Windows-)Be-
triebssystemebene an, der SAP-Tech-
nologie-Stack ist aber nur dann betrof-
fen, wenn die Hacker die Unix/AlX-
Serverplattformen erreichen, auf denen
SAP-Systeme bevorzugt laufen. Server-
seitig drohte SAP scheinbar bislang also
kaum Gefahr.

Aber auch ohne dies kdnnen Angreifer
die SAP Application Layer nutzen, um
bosartige Dateien auf den vermeintlich
sicheren SAP Application Serverhost
hochzuladen und ihre Ransomware so
im Netzwerk zu verbreiten. Der von
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SAP an Clients gesendete Netzwerkver-
kehr wird in der Regel nicht blockiert
oder Uberpruft.

Ist nicht klar, wo diese Dateien herkom-
men, kdnnte SAP also als Repository flr
jeglichen Ransomware-Angriff dienen.
Gescannte Rechnungen etwa werden
aufgrund ihrer GroRe nicht in die SAP-
Datenbank geschrieben, sondern in
einen externen SAP Content Server.
Werden solche Dokumente keinem
umfangreichen Virenscan unterzogen,
ist das Trojanische Pferd eingeschleust
— und entladt seine Ladung woméglich
erst viel spater beim Offnen der Datei.

Dann verbreitet sich das Virus, entwe-
der vom Client aus oder direkt auf
dem SAP-Applikationsserver, aber nicht
im NetWeaver Stack, der von Ransom-
ware nicht angegriffen wird. Um der
Implementierung eines Trojaners einen

S@PPORT 9/2022



Riegel vorzuschieben, bedarf es daher
eines Virenscanners sowohl am Client —
dort wo der Upload stattfand — wie
auch direkt am Content Server. Erst
wenn dieser negativ ausfdllt, sollte die
Datei Uberhaupt im Content Server ge-
speichert werden.

Geschiéftsmodelle der Hacker
dndern sich

Dass es sich bei solchen Angriffsszenari-
en nicht um Phantasmen handelt, zei-
gen regelmalig von SAP veroffentlichte
Sicherheitsmitteilungen zu von Kunden
und Partnern gemeldeten Schwachstel-
len — im August 2021 etwa Hinweis
3071984 zur , Unrestricted File Upload
Vulnerability in SAP Business One" und
wie diese zu beheben sei. 2017 griinde-
te sich in Berlin das Start-up Go Root.
Geschaftsziel war die Entwicklung von
Hackersoftware, die ausschlieflich an
Demokratien verkauft werden sollte.
Geforscht wurde auch an einer strategi-
schen Cyberwaffe zum Angriff auf SAP-
Systeme, die damit hatten infiltriert,
verschliisselt und sogar geléscht wer-
den kdnnen.

Fertig entwickelt wurde diese Software
nicht und selbst wenn, sei sie definitiv
nicht vermarktet worden, wie die Firma
betonte. Wo der bis zur Firmenschlie-
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Ransomware unterscheidet sich von den meisten Angrif-
fen dadurch, dass sie duBerst lukrativ ist und es fiir An-
greifer immer einfacher wird, ungestraft erfolgreich zu
sein. Infolge von Remote-Work im Zuge der Covid-Be-
schrdnkungen sowie durch wachsende Komplexitét von
benutzerdefiniertem Code, Cloud-Betriebsmodellen und
durch die Belastung der InfoSec-Ressourcen haben die
Méglichkeiten fiir Angriffe erheblich zugenommen. Ran-
somware-Angriffe sind dadurch wahrscheinlicher gewor-
den, mussen aber nicht zwangsldutig zum Erfolg fithren —

wenn sich Unternehmen in Echtzeit (iber das tatsédchliche

Ausmal3 der Bedrohung informieren und so rechtzeitig

AbhilfemaBBnahmen ergriffen werden kénnen.

Bung entwickelte Schadcode verblieben
ist, bleibt unklar. Dennoch demonstriert
der Fall das enorme Entwicklungs-
potenzial von Ransomware. Die Ge-
schaftsmodelle dndern sich dabei stan-
dig. Ging es gestern noch um Angriffe
auf rein windowsbasierte Clients und
Server, die Verschltsselung von Office-
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Dateien und anschlieRenden Verkauf
des Zugriffsschliissels, so drohen Krimi-
nelle inzwischen zusatzlich mit Daten-
zugriff und der Versteigerung von Ge-
schéftsgeheimnissen.

Ransomware von morgen greift dann
auBerdem auf Datenbanken zu und wei-
tet ihre Attacken auf Clients und
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