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OPTIMIERUNG VON
SAP-SYSTEMEN UND
-PROZESSEN

AUF DER
DIGITALISIERUNGSREISE

Im Jahr 2022 entscheidet sich, ob die Digitalisierung

von Wirtschaft und Gesellschaft erfolgreich sein

wird. Einerseits haben die Maßnahmen gegen die

Corona-Pandemie die Digitalisierung vorangebracht

– andererseits hat die Pandemie gezeigt, in welchem

Maße Industrien oder auch die Gesundheitsbranche

mit veralteten Technologien und ungenügenden Ab-

läufen arbeiten. Jetzt heißt es, die Analysen zu sich-

ten, zu beurteilen, in den Systemen aufzuräumen.

AB SEITE 13



Von Christoph Nagy*

AP-Systeme verarbeiten

mittlerweile 77 Prozent

des weltweiten Transakti-

onsumsatzes und bilden

das digitale Rückgrat zahlloser Unter-

nehmen. Weil viele Organisationen

gegenwärtig damit beschäftigt sind,

Cloud- und Non-SAP-Anwendungen

in ihre SAP-Welt zu integrieren, steigt

die Komplexität enorm. Die Zeiten, zu

denen Sachbearbeiter alle Details in

eine Maske zur Auftragserfassung ein-

gaben, sind weitestgehend vorüber.

Stattdessen werden etwa in der Auto-

mobilindustrie automatisiert bedarfs-
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SAP-Security verknüpft Netzwerk-
und Applikationssicherheit

Schwachstellen innerhalb von SAP-Landschaften

Vernetzte Unternehmen und hybride SAP-Landschaften brauchen heute eine SAP-Security der nächsten Generation.

Mit den herkömmlichen Maßnahmen deckt man nur noch einen Teil des neuen Gefährdungspotenzials ab. Der

Schlüssel liegt in der Verknüpfung von Lösungen für Netzwerk- und SAP-Applikationssicherheit. Nur durch diese

Kombination lassen sich Cyberangriffe auf SAP-Systeme heute hinreichend erkennen und in der Folge abwehren.
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Christoph Nagy ist Geschäftsführer von SecurityBridge:

„Cybersecurity ist ein Teamsport“

Bildquelle: SecurityBridge

Next-Gen SAP-Security bedeutet, dass Komponenten zur

Sicherung von SAP-Systemen intelligent und automatisiert

zusammenarbeiten. Cybersecurity ist ein Teamsport – nicht

nur auf der Seite der Angreifenden, sondern insbesondere

auch innerhalb der Verteidigungslinien. Die klassischen

Berechtigungskonzepte bieten in hybriden Landschaften

keinen ausreichenden Schutz mehr und sind nur als Teil von

SAP-Security anzusehen. Es geht um mehr: die Härtung und

Überwachung von Konfigurationsschwachstellen, regel-

mäßige Sicherheitsupdates, Prüfung von kundeneigenen

Entwicklungen auf problematischen Code, Überprüfung des

Transportwesens sowie ein lückenloses Sicherheitsmonito-

ring. Dies sind die Hausaufgaben, die im Bereich der SAP-

Security heute relevant sind.
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orientierte Bestellungen plat-

ziert, die dann zum Stichtag ver-

fügbar sein müssen. Anderen-

orts erfassen die Kunden ihre

Bestellungen direkt in Online-

shops. Die Daten des Kunden

werden dann über Schnittstellen

an SAP für Bearbeitung und

Fulfillment übertragen.

Offene und skalierbare

Sicherheitsarchitektur

Solche hybriden Welten stellen

die IT-Sicherheit vor völlig neue

Herausforderungen: Neue In-

terfaces machen IT-Landschaf-

ten noch undurchsichtiger, die

Risiken steigen überproportio-

nal. Sicherheitsverantwortliche brau-

chen hierfür eine offene und skalierbare

Architektur, die mit der wachsenden

Angriffsfläche Schritt hält und ein hohes

Maß an Schutz vor internen und exter-

nen Angriffen gewährt. Sicherheit für

hybride IT-Landschaften soll auf einer

mehrschichtigen Struktur beruhen, die

wie Zwiebelschichten aufgebaut ist. Die

einzelnen Komponenten arbeiten darin

intelligent zusammen; alle Informatio-

nen, die die Sicherheitsteams zur Be-

wertung eines Vorfalls benötigt, sollen

in einer Plattform immer verfügbar sein.

Doch bislang existierten Verteidigungs-

linien eher isoliert und sind nicht mit-

einander verbunden.

Wegen der wachsenden Komplexität

hybrider Welten bilden Security-Anbie-

ter, die bislang auf einzelne Teilbereiche

spezialisiert sind, zunehmend Allianzen

– wie vor kurzem SecurityBridge, An-

bieter von Software für SAP-Cyber-

security, mit dem US-amerikanischen

Netzwerksicherheit-Spezialisten Forti-

net. Die Lösungen beider Unternehmen

werden im Rahmen von Kundenprojek-

ten zusammengeführt und schließen

damit eine Lücke, die bislang zwischen

SAP- und Netzwerksicherheit klaffte.

Wachsende Rolle von

Netzwerksicherheit

Goldmann Sachs hat eine solche Next-

Gen Security bereits als Megatrend

der kommenden Jahre bezeichnet. Ihr

Kernmerkmal ist die wachsende Rolle

von Netzwerksicherheit innerhalb einer

ganzheitlichen SAP-Absicherung. Das

Ziel dabei: Cyberangriffe auf SAP-Sys-

teme auf einer übergeordneten Ebene

zu erkennen und abzuwehren. Fast alle

SAP-Kunden brauchen heute solche

neuen Sicherheitskonzepte für ihre hy-

briden Landschaften.

Um zu verstehen, weshalb bisherige

Sicherheitsstrategien nicht mehr aus-

reichen, muss man sich nur den Bebau-

ungsplan der Zukunft ansehen: Wenn

SAP vom Intelligent Enterprise spricht,

ist damit eine vielfach mit ihrer Umwelt

verwobene hybride SAP-Landschaft ge-

meint. User-zentrierte Endgeräte eben-

so wie IoT-Devices unterschiedlichster

Couleur interagieren mit SAP- und

Third-Party-Anwendungen, die mal in

der Cloud, mal on-premises laufen.

Benötigt wird ein übergreifender

Blick

Alles ist mit allem verwoben – eine Ent-

wicklung, die sich nicht erst über lange

Zeit entwickelt, sondern gleichsam von

heute auf morgen. In derselben Ge-

schwindigkeit bedarf es daher neuer

Sicherheitsstrategien, die den übergrei-

fenden Blick in den Mittelpunkt stellen.

Durch die Automatisierung ist der Kon-

trollfaktor Mensch in viele Prozesse

nämlich gar nicht mehr involviert und

es fehlt schlichtweg der Überblick.

Wenn die Komplexität steigt, benötigt

man Werkzeuge, um sie weiterhin

zu überblicken und zu vereinfachen.

Transparenz und mehr Governance

sind bei der Entwicklung hin zum in-

telligenten Unternehmen gefordert.

Wenn SAP Gateway Services nach au-

ßen exponiert und Ports für Entwick-

lungen oder Testzwecke – und später

auch im Produktivbetrieb – geöffnet

werden, bedarf es übergreifender Re-

ports und Dashboards, die solche Vor-

gänge auf Basis definierter KPIs doku-

mentieren.

TCP/IP-Verkehr sichtbar machen

Mit herkömmlicher SAP-Security ist es

also nicht mehr getan. In der nächsten

Generation integrieren sich intelligente

Komponenten und tauschen Informati-

onen zur Bewertung von Vorfällen aus.

Ein Netzwerkspezialist übernimmt es,

Angriffe auf SAP zu verhindern, in-

dem er offene Ports erkennt und den

TCP/IP-Verkehr – auf dem der SAP-

Netzwerkverkehr beruht – sichtbar

macht. Virtuelles Patch Management

für SAP-Sicherheitslücken auf Infra-

strukturebene bedeutet: Angriffsver-

suche, die bereits veröffentlichte SAP-

Sicherheitsschwachstellen ausnutzen,

werden auf Netzwerkebene erkannt

und umgeleitet. So erreichen sie die

SAP-Anwendung gar nicht erst. Ein

Vorgehen, das sich insbesondere dann

empfiehlt, wenn hochkritische SAP-Se-

curity-Patches nicht zeitnah eingespielt

werden können, weil Systeme zu kom-

plex für schnelles Patchen oder die Test-

aufwände kurzfristig zu hoch wären.

Als größte Defizite in ihrem Unterneh-

men identifizieren SAP-Anwenderun-

ternehmen laut einer Umfrage von

SecurityBridge und Fortinet folglich in-

zwischen Netzwerkschutz und sichere

Architektur, gefolgt von SAP Patch

Management und einer ausreichenden

Härtung von SAP. Schwachstellen in

der Konfiguration müssen dringend ge-

härtet werden. Hier ist im Bereich der

SAP-Applikationen, ob on-premises

oder in den Hyperscaler Clouds, noch

einiges zu tun. Das geht schon bei un-

zureichenden Passwörtern los. Und

wenn sich SAP mit seinen Produkten

mehr und mehr zur Cloud Company

wandelt, existieren auch physikalische

Zugriffkontrollen wie einfache Schlüs-

sel oder Key-Karten, um ins Rechen-

zentrum zu gelangen, nicht mehr.

An ihre Stelle tritt ein Digital Access

Rights Management, über das sich

auch im Netzwerk weitere Schranken

etablieren lassen. (cr) @
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